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Приложение № 4
к распоряжению Администрации 
ЗАТО г. Железногорск
от 30.06.2014 №132-пр



	
	Положение по обработке персональных данных в Администрации ЗАТО г. Железногорск
	



1 Общие положения
Настоящее положение разработано в соответствии с Федеральным законом РФ от 27.07.2006 № 152-ФЗ «О персональных данных» (далее Федеральный закон), Постановлением Правительства РФ от 15.09.2008 № 687 «Об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановлением Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» и приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
Под информационной системой персональных данных (ИСПДн) понимается совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Под персональными данными (ПДн) понимается любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Под оператором понимается муниципальный орган самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Под обработкой ПДн понимается любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Настоящее положение определяет состав, цели и порядок обработки ПДн, права субъектов ПДн, обязанности и ответственность оператора, перечень структурных подразделений организации, обрабатывающих ПДн, порядок реагирования на инциденты, связанные с нарушением правил обработки ПДн, и порядок взаимодействия с контролирующими органами.
2 Цели обработки ПДн
Целями обработки ПДн в ИСПДн Администрации ЗАТО г. Железногорск является: обеспечение органов государственной власти, органов местного самоуправления, физических и юридических лиц достоверными сведениями, необходимыми для осуществления, градостроительной, инвестиционной и иной хозяйственной деятельности; проведения землеустройства; учета поступления средств в бюджет ЗАТО Железногорск по возмездным договорам; начисление и выплата заработной платы сотрудникам, исчисление и уплата страховых взносов в пенсионный фонд Российской Федерации на обязательное пенсионное страхование, в фонд социального страхования Российской Федерации на случай временной нетрудоспособности в связи с материнством в Федеральный фонд обязательного медицинского страхования и территориальные фонды обязательного медицинского страхования; учет членов первичной профсоюзной организации; учет поступивших обращений, предложений, заявлений, жалоб граждан; обеспечение соблюдения законных прав и интересов Администрации ЗАТО г. Железногорск и ее работников в связи с необходимостью получения (сбора), систематизации (комбинирования), хранения и передачи сведений, составляющих персональные данные.
3 Состав ПДн
В информационных системах персональных данных Администрации ЗАТО г. Железногорск обрабатываются следующие ПДн:
фамилия;
имя;
отчество;
почтовый адрес;
номер телефона;
льготный состав;
социальное положение;
дата рождения;
идентификационный номер налогоплательщика;
свидетельство обязательного пенсионного страхования;
номер лицевого счета в банке;
паспортные данные (серия, номер, кем и когда выдан);
наличие детей;
адрес гаража;
пол;
гражданство;
знание иностранного языка;
национальность;
семейное положение;
сведения о членах семьи (степень родства, Ф.И.О., дата рождения);
адрес электронной почты;
адрес места жительства по паспорту;
адрес места жительства фактический;
сведения об образовании;
сведения о воинском учете;
сведения о приеме на работу и переводе на другую работу;
сведения об аттестации;
сведения о повышении квалификации;
стаж работы;
сведения о командировках;
сведения о доходах;
№ договора купли-продажи, аренды жилья.
дата постановки на учет и снятия с учета в профсоюзе;
номер статьи административного правонарушения
вид спорта и спортивный разряд;
сведения о тренере.
4 Обработка ПДн
4.1 Порядок обработки ПДн
Получение ПДн может осуществляться как путем их представления Оператору самим субъектом, так и путем получения персональных данных Оператором из иных источников, в том случае, если ПДн представляется возможным получить только у третьей стороны. Если персональные данные субъекта получены не от субъекта персональных данных и такое получение не предусмотрено в пункте 4 статьи 18 Федерального закона, то субъекту направляется соответствующее уведомление, согласно пункту 3 статьи 18 Федерального закона.
Оператор не имеет права получать и обрабатывать ПДн субъекта не связанные с целями обработки ПДн. В случаях, непосредственно связанных с вопросами трудовых отношений данные о частной жизни субъекта (информация о жизнедеятельности в сфере семейных бытовых, личных отношений) могут быть получены и обработаны оператором только с письменного согласия субъекта. 
Сроки обработки персональных данных должны ограничиваться достижением конкретных, заранее определенных и законных целей.
4.2 Хранение ПДн
После достижения цели обработки персональных данных, если это предусмотрено федеральными законами, нормативными актами или в письменном согласии субъекта персональных данных, персональные данные помещаются в архив и хранятся в течение срока, установленного законодательством РФ. На хранение персональных данных в электронном архиве должно быть получено согласие субъекта.
Если в течение срока архивного хранения, субъект персональных данных направил в адрес оператора заявление об отзыве согласия на обработку персональных данных, оператор обязан по истечении срока архивного хранения уничтожить персональные данные субъекта с составлением соответствующего акта.
4.3 Передача ПДн
Передача ПДн субъекта любым физическим или юридическим лицам может быть осуществлена только с письменного согласия субъекта ПДн, если иное не предусмотрено законодательством РФ.
4.4 Уничтожение ПДн
Уничтожение ПДн осуществляется по истечении соответствующего срока хранения. Для уничтожения персональных данных создается комиссия, которая проводит уничтожение ПДн и составляет соответствующие акты.
Носители, содержащие ПДн, уничтожаются путем сдачи предприятию по утилизации вторичного сырья (на основании договора) или таким способом, что после процедуры уничтожения не представится возможным восстановить данные. По результатам уничтожения составляется акт об уничтожении ПДн, который подписывается комиссией, созданной для уничтожения ПДн. После уничтожения оператор уведомляет об этом субъекта ПДн.
5 Права субъекта ПДн
Субъект ПДн имеет право на получение информации, касающейся обработки его ПДн, в том числе содержащей:
подтверждение факта обработки ПДн оператором;
правовые основания и цели обработки ПДн;
цели и применяемые оператором способы обработки ПДн;
наименование и место нахождения оператора, сведения о лицах, которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с оператором или на основании федерального закона;
обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
сроки обработки ПДн, в том числе сроки их хранения;
порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом;
информацию об осуществленной или о предполагаемой передаче данных;
наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению оператора, если обработка поручена или будет поручена такому лицу.
6 Обязанности оператора
Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных законодательством РФ и принятыми в соответствии с ним нормативными правовыми актами. К таким мерам относиться:
назначение оператором ответственного за обработку ПДн;
издание оператором документов, определяющих политику оператора в отношении обработки ПДн, локальных актов по вопросам обработки ПДн, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;
применение правовых, организационных и технических мер по обеспечению безопасности ПДн;
осуществление внутреннего контроля и (или) аудита соответствия обработки ПДн законодательству РФ и принятым в соответствии с ним нормативным правовым актам, требованиям к защите ПДн, политике оператора в отношении обработки ПДн, локальным актам оператора;
ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства РФ о ПДн, в том числе требованиями к защите ПДн, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки ПДн, и (или) обучение указанных работников.
В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.
В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
В случае выявления неправомерной обработки ПДн, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку ПДн или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки ПДн невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки ПДн, обязан уничтожить такие ПДн или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта ПДн или его представителя, а в случае, если обращение субъекта ПДн или его представителя либо запрос уполномоченного органа по защите прав субъектов ПДн были направлены уполномоченным органом по защите прав субъектов ПДн, также указанный орган.
В случае достижения цели обработки ПДн оператор обязан прекратить обработку ПДн или обеспечить ее прекращение (если обработка ПДн осуществляется другим лицом, действующим по поручению оператора) и уничтожить ПДн или обеспечить их уничтожение (если обработка ПДн осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки ПДн, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн, иным соглашением между оператором и субъектом ПДн, либо если оператор не вправе осуществлять обработку ПДн без согласия субъекта ПДн на основаниях, предусмотренных законодательством РФ.
В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.
В случае отсутствия возможности уничтожения персональных данных в течение срока,  в частях 3-5 пункта 7 статьи 21 Федерального закона, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
7 Перечень ИСПДн Администрации ЗАТО г. Железногорск, обрабатывающих ПДн
Обработка ПДн осуществляется в следующих ИСПДн:
«АРМ «Общественная приемная»;
«Бухгалтерия»;
«Гаражи и усадьбы»;
«Кадры»;
«АРМ «ЖФСИ»;
«СОТО»;
«АРМ «Договора»;
«АРМ «Учет карточек профсоюза»;
«АРМ «Административная комиссия»;
«АРМ «Спортсмены»;
«АРМ «Формирование изменений списков избирателей».
8 Порядок реагирования на инциденты, связанные с нарушением правил обработки ПДн
Под инцидентом понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн, а так же потерей защищаемой информации.
Происшествие, вызывающее инцидент, может произойти:
в результате непреднамеренных действий сотрудников организации  оператора;
в результате преднамеренных действий пользователей и третьих лиц;
в результате нарушения правил эксплуатации технических средств ИСПДн;
в результате возникновения нештатных ситуаций и обстоятельств непреодолимой силы.
По каждому инциденту проводится расследование.
Для проведения расследования назначается комиссия. Комиссия обязана установить, имела ли место утечка сведений, и обстоятельства ей сопутствующие, установить лиц, виновных в нарушении предписанных мероприятий по защите информации, установить причины и условия, способствовавшие нарушению, и выработать рекомендации по их устранению. После окончания расследования председатель комиссии выносит на рассмотрение решение о наказании виновных лиц и необходимых мероприятиях по устранению выявленных недостатков.
9 Порядок взаимодействия с контролирующими органами
Периодический контроль состояния защиты информации осуществляется Федеральной службы по техническому и экспортному контролю России в соответствии с действующим законодательством Российской Федерации. Доступ представителя указанного федерального органа исполнительной власти на объекты для проведения проверки, а также к работам и документам в объеме, необходимом для осуществления контроля, обеспечивается в установленном порядке по предъявлении служебного удостоверения сотрудника, а также предписания установленной формы на право проведения проверки.
10 Ответственность
Персональные данные не подлежат разглашению (распространению). Прекращение доступа к такой информации не освобождает сотрудника Оператора от взятых им обязательств по неразглашению сведений ограниченного распространения. За разглашение информации ограниченного распространения, нарушение порядка работы с документами или машинными носителями, содержащими такую информацию, сотрудник Оператора может быть привлечен к дисциплинарной, административной или иной, предусмотренной законодательством РФ ответственности.
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